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OLAYLAR ve HUKUKSAL
NEDENLER

Turkiye Barolar Birligi’nin Dava A¢ma Hak ve Yetkisi:

1136 sayili Avukatlik Kanunu’nun “Birligin gérevieri” baglikli 110.
maddesinin 17. bendinde biitiin barolarin katilimi ile olusan kamu kurumu niteliginde bir
meslek kurulusu olan Tiirkiye Barolar Birligi’ne “Hukukun iistiinliigiinii ve insan haklarini
savunmak ve korumak, bu kavramlara islerlik kazandirmak” gorevi verilmis olup, asagida
aciklanan nedenler uyarinca iptal davasina konu ettigimiz “Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas: Hakkinda Yonetmelikte
Degisiklik  Yapilmasina Dair Yonetmelik,” Anayasa’da yer alan “kisisel verilerin
korunmas1” hakkina aykirilik teskil ettiginden ve uygulanmasi halinde anayasal giivence
altinda bulunan temel hak ve 6zgiirliikkler zarar géreceginden, kanun koyucunun muvekkil
Tiirkiye Barolar Birligi’ne verdigi gorev ve yetki uyarinca, muvekkil Birligin dava agma
hak ve yetkisi bulunmaktadir.

iptal Nedenleri

Davali Bilgi Teknolojileri ve lletisim Kurumu tarafindan
hazirlanan*“Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmasi Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik™ 11.07.2013 tarih
28704 sayili Resmi Gazete’de yayimlanarak -tek maddesi harig- 24.07.2013 tarihinde
yiriirliige girmis olup asagida agiklanan nedenler uyarinca sozii edilen yonetmeligin belirtilen
kisimlarinin iptal edilmesi gerekmektedir. Soyle ki;

|- “Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliliginin Korunmasi Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik’in 4.
maddesi ile “Elektronik Haberlesme Sektédriinde Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmas1 Hakkinda Yoénetmelik”in 6. maddesinin 1. fikrast “(1) Isletmeci, sebekenin ve
kisisel verilerin giivenligini ihlal eden belirli bir risk olmasi durumunda bu risk hakkinda
Kurumu ve Kurum tarafindan gerekli goriilmesi halinde abonelerini/kullanicilarini etkin ve
hizli bir sekilde bilgilendirmekle yiikiimliidiir.”” seklinde diizenlenmistir.

Iptal istemimize konu Y&netmelik degisikligi ile, sebekenin ve kisisel
verilerin giivenligini ihlal eden belirli bir risk olmas1 durumunda bu risk hakkinda abone veya
kullanicilarin bilgilendirilmesinin davali Bilgi Teknolojileri ve Iletisim Kurumu’nun keyfi
takdirine birakilmasini 6ngoren -ve alintilanan fikrada yer alan- “Kurum tarafindan gerekli
gorilmesi halinde™ ibaresinin; kisisel verilerin giivenligine iliskin herhangi bir risk stz
konusu oldugunda, veri sahibinin bilgilendirilmesinin davali kurumun onayina birakilmis
olmasi, bagta Anayasa olmak tzere 5809 sayili Elektronik Haberlesme Kanunu’na aykirilik
teskil etmektedir. Zira;
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Anayasa’nin  “Ozel Hayatin Gizliligi” madde kenar bashg ile
duzenlenen 20. maddesinin son fikrasinda; “Herkes, kendisiyle ilgili kisisel verilerin
korunmaswni isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler
hakkinda bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep
etme ve amaglar: dogrultusunda kullanilip kullanilmadigint ogrenmeyi de kapsar. Kisisel
veriler, ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla islenebilir. Kisisel
verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.” denmek suretiyle herkesin,
kendisiyle ilgili kisisel verilerin korunmasini isteme hakki, anayasal bir hak olarak teminat
altina alinmaktadir. Bu baglamda, bireylerin kendilerini ilgilendiren kisisel veriler {izerinde
hangi hak ve yetkilere sahip oldugu da anayasal ger¢evede agiklanmis olup Anayasa’da
bireylerin kisisel verileri hakkinda bilgilendirilmeleri ve ama¢ dogrultusunda kullanilip
kullanilmadigin1 6grenme haklar1 giivence altina alinmustir.

Dava konusu Yonetmelik maddesi ile bireyin kisisel verilerinin
giivenligini ihlal eden bir risk olmasi durumunda, kisinin bu riskten ancak davali kurumun
takdiri ile haberdar olabilmesi, anayasal hak olarak tanimlanan kisisel verilerin korunmasi
hakkina agik¢a aykirilik teskil etmektedir. Oysa ki kisinin bu hakki, alintilanan Anayasa
maddesinde yer verilen bireyin “kisisel verileri hakkinda bilgilendirilme”, “amag
dogrultusunda kullanilip kullanilmadigim1i 6grenme-denetleme” haklart kadar ““..modern
toplumda veri iglem faaliyetlerinin rizikolar: karsisinda bireyin korunabilmesi igin her seyden
once bireyin kendisine ait verileri tizerindeki belirleme hakkint yani bireyin kisisel verileri
tizerinde karar verme ozgiirliigiini.. "de giivence altina almaktadir.(Anayasa Hukukunda
Kisisel Verilerin Korunmasi, Yrd. Dog. Dr. Oguz Simsek, Beta Yayinlari, Subat 2008, s.111)

Iste bu giivence nedeniyle bireyin kisisel verileri hakkinda karar verme
Ozgiirliigiinii kullanmasi i¢in kisinin 6ncelikle kisisel verileri hususunda olusan muhtemel risk
hakkinda, higbir sart ve kosula bagli olmaksizin miimkiin olan en kisa zamanda
bilgilendirilmesi gerekmektedir.

Dava konusu yonetmelik maddesi, isletmecinin s6zii edilen bilgilendirme
yiikiimliiliiglinti, davali kurumun gerek gormesi kosuluna bagladigindan 6ncelikle Anayasa’ya
aykirilik teskil etmektedir.

Bundan bagka 5809 sayili Elektronik Haberlesme Kanunu
incelendiginde; gerek Bilgi Teknolojileri ve Iletisim Kurumu’nun gorev ve yetkilerini
diizenleyen 6. maddesinde gerekse kanunun diger maddelerinde, iptal istemimize konu
yonetmelik maddesi ile veri ihlaline iligkin risk olmast durumunda veri sahibine bilgi verme
hususunda Kuruma getirilen “takdir hakki”na iligkin herhangi bir hiikkme yer verilmedigi
gorilmektedir.
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Oysa ki Anayasa’nin yukariya alintilanan hiikmiiniin son ciimleleri
uyarinca, ... Kisisel veriler, ancak kanunda 6ngorulen hallerde veya kisinin acik rizasiyla
islenebilir. Kisisel verilerin korunmasina iligkin esas ve usuller kanunla diizenlenir.”

Anayasa’nin bu agik hiikmiine ragmen, mutlak surette kanunla
diizenlenmesi gereken ‘esas ve usuller’ yonetmelikle diizenlenmis; dayanak Kanun’da yer
almayan Kuruma, 6lgiitii belirsiz ve keyfi nitelikli takdir hakk: yonetmelikle ihdas edilmistir.

Dava konusu dizenleme kanunda dizenlenmeyen bir yetkiyi Kuruma
tesis etmis oldugundan; Anayasa yaninda sozii edilen kanuna da aykir1 olup acikladigimiz
hususlar uyarinca iptal edilmesi gerekmektedir.

11- “Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliliginin Korunmasi Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik™in 7.
maddesi ile Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmasi Hakkinda Ydnetmeligin degisen 11. maddesinin 1. fikrasinin son ciimlesi olarak
getirilen “Isletmeciler trafik verisi niteliginde olmayan konum verilerinin islenmesinde
abone/kullanicilara gegici olarak bu verilerin islenmesini reddetme imkdani saglar.” hikmi
ile kisisel veri niteliginde olan konum verilerinin asil olarak islenmemesi, istisnai olarak
belirli kosullarin -yasal diizenleme ya da riza- varligi halinde islenmesinin miimkiin hale
getirilmesi gerekmekte iken; bu climle ile tam aksi bir diizenleme getirilmis olmasinin, kigisel
verinin iglenmesini reddetme olanagini gegici olarak bireye tanimisg olmasi, basta Anayasanin
20. maddesinde yer bulan kisisel verilerin ancak kanunun 6ngordiigii hallerde veya kisinin
rizasi ile iglenebilecegi hiikkmiine aykir1 olup iptal edilmesi gerektigi diistiniilmektedir.

Kisisel verilerin islenmesi ve korunmasina iliskin usul ve esaslari,
dayanak Kanundan aldigi yetki sinirlarimi asmamak kaydiyla- diizenleme yetkisi bulunan
davali Bilgi Teknolojileri ve Iletisim Kurumu’nun getirdigi bu hilkiim ile bireye konum
verilerinin islenmesini reddetme olanagi gecici olarak tanmarak bireyin kisisel verileri
Uzerinde karar verme 0zgurliigii ihlal edilmektedir. Zira; anayasal giivenceye kavusturulmus
“...kisisel verilerin korunmasi hakki, Anayasa HukukU agisindan kamusal makamlarin veya
diger kisilerin bireye iligkin verilerin toplanmasinda, iglenmesinde ve devrinde bireyin temel
hak ve Ozgiirliiklerini ve ozellikle bireyin kisisel verileri tizerinde karar verme ozgiirliigiinii
korumaktadir.” (Anayasa Hukukunda Kisisel Verilerin Korunmasi, Yrd. Do¢. Dr. Oguz
Simsek, Beta Yayinlari, Subat 2008, s.119- 120)

Bilindigi gibi; hukuk devletinde insan olustan kaynakli insan onuru ile
temel hak ve ozgurlikler, hukuk diizeninin en yiiksek degerleri olup dokunulmazliklar1 ve
ihlal edilmezlikleri bulunmaktadir. Kisisel verilerin iglenmesi, veriler iizerinde istenildigi
bicimde tasarruf olanagi getirdiginden, bireyi objelestirme sakincasindan kaynakli olarak,
basta bireyin insan olusundan kaynakli insan onuru ile yakindan baglantili bulunmaktadir.
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“Baska bir anlatimla, bireyin kisisel verileri iizerindeki hakkinin
ortadan kaldiridmasi suretiyle, bireye istenildigi zaman ve istenildigi sekilde ulasilabilecek
basit bir veri objesi gibi davranmak ve insan onuru nedeniyle bireyin sahip oldugu oz
degeri hice saymak insan onuru ile bagdasmayacaktir. Bireyin kisisel verilerinin
korunmast hakk ile insan onuru arasindaki iliski ozellikle hukuka aykir1 sekilde kigisel
verilerin toplanmip, islenmesi suretiyle insanin ozel yasamwmin gizliliginin ortadan
kaldirilmas, bireyin tiim yasam iliskilerine iliskin verilerin bir biitiin olarak kayit altina
alinmast ve onun olast hareket tarzlarinin onceden belirlenerek kigiliginin ihlal edilmesi,
kisilik profilinin cikartilmasi, bireyin basit bir veri objesi yapilmas: gibi durumlarda daha
belirgin bir sekilde ortaya ¢ikacakur.” .(Anayasa Hukukunda Kisisel Verilerin Korunmasi,
Yrd. Dog. Dr. Oguz Simsek, Beta Yayinlari, Subat 2008, s.131-132)

Insan onuru yaninda kisisel verilerin korunmas: hakkinin verilerin akibeti
hakkinda bilgilendirilme, akibeti belirleme hakkin1 da kapsiyor olmasindan kaynakli olarak
iptale konu madde hiikmii ile reddetme imkaninin gegici olarak taninmasi, Anayasa’nin 20.
maddesinde yer bulan “kisisel verilerin korunmasi hakki”nin yani sira verilerin iglenmesini
reddetme imkaninin sinirli olusu nedeniyle de 6zel hayatin gizliligi ilkesine agik aykirilik
teskil edecek olup iptali gerekmektedir.

I11- Dava konusu Degisiklik Yonetmeliginin 7. maddesi ile “Elektronik
Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda
Yénetmelik”in degisen 11. maddesinin 3. fikras1 ““3) [lgili mevzuatin ve yargi kararlarinin
ongordiigii durumlar haricinde, ancak afet ve acil durum halleri ile acil yardim ¢agrilart
kapsaminda abonenin/kullanicinin rizasi aranmaksizin konum verisi ve ilgili kisilerin kimlik
bilgileri iglenebilir.” seklinde diizenlenerek ““acil durum halleri” ibaresi getirilmistir.

Degisiklik maddesi ile getirilen “acil durum halleri” s6z konusu
oldugunda, abone /kullanicinin riza sart1 ortadan kaldirilmaktadir. BOylesine 6nemli 6lgekte
bireyin kisisel verilerin korunmasi hakkina acgik¢a miidahale niteligindeki bir siirlamanin;
tanim1 ve kapsami belirli olmayan, higbir objektif dlciite dayanmayan, son derece muglak ve
keyfi takdir kullanimina acgik ‘acil durum halleri’ gibi bir tanimin ihdasi, Anayasal hakkin
0zline mudahale niteligindedir.

Yonetmeligin dayanagi 5809 sayili Elektronik Haberlesme Kanunu’nda
da iptale konu ibareler ile ilgili tanimlamalara yer verilmediginden, kanunda bulunmayan
hususlarin Yonetmelik ile diizenlenmek suretiyle kisisel verilere miidahale olanagi taninmasi,
anayasal hakkin Oziine agik¢a aykirilik teskil etmektedir. Bu durum Anayasa’nin 20.
maddesinde belirlenen kisisel verilerin ancak yasal diizenleme ya da riza halinde
islenebilecegine iligkin anayasal kural yaninda Anayasa’nin 2. maddesinde yer verilen hukuk
devleti ilkesinin geregi ve On kosulu olan “hukuki gilivenlik” ile “belirlilik” ilkelerine de
aykirilik olusturmaktadir. Zira; “Kisilerin hukuki giivenligini saglamayr amaglayan hukuki
giivenlik ilkesi, hukuk normlarimin ongoriilebiliv olmasini, bireylerin tiim eylem ve
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islemlerinde devlete giiven duyabilmesini, devletin de yasal diizenlemelerinde bu giiven
duygusunu zedeleyici yontemlerden kacinmasint gerekli kilar. Belirlilik ilkesi ise yasal
diizenlemelerin hem kisiler hem de idare yoniinden herhangi bir duraksamaya ve kuskuya yer
vermeyecek sekilde agik, net, anlasilir ve uygulanabilir olmasini, ayrica kamu otoritelerinin
keyfi uygulamalarina karst koruyucu onlem icermesini ifade etmektedir.” (Anayasa
Mahkemesinin 28.02.2013 glin E.2012/116, K.2013/32 sayili karari)

Bu bakimdan, kisisel verilerin Anayasa’da Ongoriilen haller disinda
islenebilmesinin, kisisel verilerin korunmasi hakkina yonetmelik ile tanimi yapilmayan haller
eklenerek miidahalede bulunulmasi, basta Anayasa’nin 2. maddesinde hiikiim altina alinan
hukuk devleti ilkesi olmak tizere 20. maddede tanimlanan kisisel verilerin korunmasini
isteme hakkina da aykir1 olup anilan ibarelerin iptalini gerektirmektedir.

IV- Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliliginin Korunmasi Hakkinda Yénetmelikte Degisiklik Yapilmasina Dair Yonetmelik”in
14. maddesi ile degisen 25. Maddesi (a) bendi uyarinca Elektronik Haberlesme Sektoriinde
Kisisel Verilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda Y&netmeligin “(2) Kisisel
veriler yurt disina ¢ikarilamaz.” seklinde diizenlenen 4. maddesinin 2. fikrasinin yiiriirliiligi
01.01.2014 olarak belirlenmistir.

Kisisel verilerin yurt disina ¢ikarilmasi yasaginin 01.01.2014’e alinmig
olmasina iligkin yiiriirlik maddesinin, Y0netmelikte trafik ve konum verilerinin yurt disina
cikisini engelleyen maddeleri (Yonetmeligin m.9/3 ile 12/2 maddeleri) de ortadan kaldirmis
oldugundan iptal edilmesi gerektigi diisiiniilmektedir. Aksi halde 01.01.2014 tarihine kadar
kisisel verilerin yurt disina ¢ikarilmasinda yasal bir engel bulunmayacaktir. Bu da, biinyesinde
kisi giivenligine oldugu kadar iilke giivenligine de tehdit potansiyeli tasiyan bir diizenlemenin
hakli-gerektirici bir neden olmaksizin bir siire daha yiiriirliikte kalmasini saglayacak bir sonug
yaratmaktadir.

Anayasal giivence altina alinmis kisisel verilerin korunmasi hakki, anilan
yonetmelik maddesi ile askiya alinmis olup kisisel verilerin 01.01.2014 tarihine kadar yurt
disina c¢ikarilmasinda yasal bir engel bulunmadigindan yurt disinda islenmesi miimkiin hale
getirilmigtir.

Yonetmelik maddesi ile yaratilan bu durum Anayasa’nin 20. maddesinde
tanimlanan kisisel verilerin korunmasmi isteme hakki basta olmak iizere, insan Haklar
Avrupa Soézlesmesinin 6zel yasamin gizliligi hakkini1 diizenleyen 8. maddesine de agikca
aykirilik teskil etmektedir.
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V- Anayasanin 90. maddesinin son fikrasi geregince usuliine uygun
olarak yiiriirliige konulmus temel hak ve 6zgiirliiklere iligskin uluslararasi sézlesmeler kanun
hiikmiindedir. Yasalara uygun olmak kosuluyla diizenleyici islem yapma yetkisi bulunan
idarenin Anayasa, 5809 sayili Elektronik Haberlesme Kanunu oldugu gibi, Anayasa’nin
amlan maddesi uyarinca kanun hiikmiinde olan Insan Haklar1 Avrupa Sozlesmesinin 6zel
yasamin gizliligi hakkini hiikiim altina alan 8. maddesine de aykiri olarak diizenledigi
“Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi
Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik” in dava konusu ettigimiz
hikdmlerinin iptali gerekmektedir. Zira;

T.C. Anayasasinin 124. maddesinde de belirtildigi gibi; kamu tuzel
kisileri kendi géorev alanlarim ilgilendiren kanunlarin ve tiiziiklerin uygulanmasin saglamak
Uzere ve bunlara aykiri olmamak sartiyla, yonetmelikler c¢ikarabilmektedir. Normlar
hiyerarsisinde Anayasa ve yasalarin altinda yer alan yOnetmeliklerin, yasal dizenlemeleri
genisletmek ve degistirmek gibi bir islevleri bulunmamaktadir. Yasa hikimleri ancak bir
baska yasa ile degistirilebilir.

Norm hiyerarsisi i¢inde daha {ist nitelikte norm olan Anayasa ve yasaya
uygunlugu zorunlu bulunan Yonetmeligin, Ust normun alttaki normla etkisiz hale
getirilemeyecegine iliskin hukuk ilkesine (lex Superior) aykir1 sekilde diizenlenen iptalini
istedigimiz ibareler ve yururluk hikmu yurirlikte kaldigi siirece, bireylere anayasal hak
olarak verilen kisisel verilerin korunmasi hakkinin kullanilabilmesi, yasalara aykir1 olarak
cikarilan dava konusu yonetmelik hiiklimleri ile kisitlanacagindan; ileride muhtemel, temel
hak ve ozgurlikler agisindan onarilamaz zararlarin engellenmesi ve telafisi olanaksiz bu
durumun Onlenebilmesi igin, yargilama sonuglanincaya kadar yiiriitmenin durdurulmasini da
talep zorunlulugu dogmustur.

HUKUKI

NEDENLER : T.C. Anayasas1, 5809 sayili Elektronik Haberlesme Kanunu, Insan
Haklar1 Avrupa S6zlesmesi ve ilgili tiim yasal mevzuat.

DELILLER : 11.07.2013 tarih 28704 sayili Resmi Gazete’de yayimlanarak

24.07.2013 tarihinde yiiriirliige giren “Elektronik Haberlesme
Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin Korunmasi
Haklkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik”,
Resmi Gazete, yasal mevzuat ve gerekli her tiirlii kanat.

SONUC ve ISTEM : Yukarida aciklanan ve tetkik esnasinda da saptanacak nedenlerle;
11.07.2013 tarih 28704 sayili Resmi Gazete’de yayimlanarak
24.07.2013 tarihinde yiiriirlige giren “Elektronik Haberlesme
Sektoriinde Kigsisel Verilerin Islenmesi ve Gizliliginin Korunmasi
Hakkinda Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik”in
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Ek. Vekaletname

1- (Anayasa Hukukunda Kisisel Verilerin Korunmasi, Yrd. Do¢. Dr. Oguz Simsek, Beta

4. maddesi ile “Elektronik Haberlesme Sektoriinde Kisisel
Verilerin Islenmesi ve Gizliliginin Korunmas1 Hakkinda
Yonetmelik”in 6.  maddesinin 1. fikrasma getirilen “Kurum
tarafindan gerekli goriilmesi halinde” ibaresinin, 7. maddesi ile
“Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve
Gizliliginin Korunmasi ~ Hakkinda Yonetmelik”in degisen 11.
maddesinin 1. fikrasimin son cumlesinde yer alan *“gegici
olarak” ibaresinin, 3. Fikrasina getirilen “acil durum halleri ile”
timcesinin  ve  “Elektronik Haberlesme Sektoriinde Kisisel
Verilerin  Islenmesi ve Gizliliginin  Korunmas:t Hakkinda
Yonetmelikte Degisiklik Yapiimasina Dair Yonetmelikin yurarluk
maddesi olarak dizenlenen 14. maddesi ile “Elektronik
Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin
Korunmasi Hakkinda Yonetmelik”in degisen 25. maddesinin (a)
bendinin iptali ile ileride telafisi olanaksiz zararlara neden
olunmamasi i¢in yargilama sonuclanip hiikiim kesinlesinceye
kadar yiiriitmenin durdurulmasina karar verilmesini vekil
edenim adina saygilarimla dilerim.

Yayinlari, Subat 2008, s.111)

2- (Anayasa Hukukunda Kisisel Verilerin Korunmasi, Yrd. Dog¢. Dr. Oguz Simsek, Beta

Yayinlari, Subat 2008, s.119- 120)

3- (Anayasa Hukukunda Kisisel Verilerin Korunmasi, Yrd. Dog¢. Dr. Oguz Simsek, Beta

Yayinlari, Subat 2008, s.131-132)
4- (Anayasa Mahkemesinin 28.02.2013 giin E.2012/116, K.2013/32 sayil1 karar1)

Tiirkiye Barolar Birligi
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Av. Seray Senfer



